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. Avantages et inconvénients du matériel
reconditionné

Un matériel reconditionné présente plusieurs avantages :

- Tout d’abord le colt. Par exemple pour un ordinateur portable entre 20 et 60%
d’économie par rapport a un produit neuf.

- Ensuite la fiabilité du produit, qui est totalement vérifié par un professionnel (et
remis a neuf) et donc posséde tous les composants de I'appareil de base.

- Une garantie qui est similaire a celle d’'un appareil neuf soit 2 ans obligatoire.

- Et enfin, un impact écologique non négligeable qui permet de donner une
seconde vie a une machine qui aurait pu étre détruite.

Cependant, un matériel reconditionné peut afficher des inconvénients comme des
défauts cosmétiques (rayures, usure) qui n’affectent pas le fonctionnement de
I'appareil et le risque zéro n’existant pas, un équipement défaillant reste une possibilité
non acceptable pour une entreprise.

La proposition s’oriente sur I'achat de matériels neufs afin que les équipements soient
a la pointe de la technologie, de tendre a une homogénéité du parc informatique, et
d’assurer un suivi plus facile des appareils.
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[I. Notre solution technigue 2FA

L’ANSSI (Agence Nationale de la Sécurité des Systémes d’Information) recommande
de privilégier l'utilisation d’une authentification multi facteur, c’est-a-dire de mettre en
ceuvre plusieurs facteurs d’authentification appartenant a une des catégories parmiles
facteurs de connaissance, de possession et inhérent.

Nous avons donc choisi de prendre deux facteurs : un facteur de connaissance et un
facteur de possession.

Comme facteur de connaissance, nous avons fait le choix du mot de passe.

Nous demanderons aux collaborateurs de mettre au moins une majuscule et une
minuscule, d’'insérer au moins un chiffre, et un caractére spécial.

Ces contraintes seront explicitées aux professionnels, car comme vu dans le tableau
ci-dessous, le temps de déchiffrage des mots de passe sans ces contraintes est
instantané.

Temps requis pour déchiffrer un mot de passe

Traduction libre des données recueillies par Hive Systems via howsecureismypassword.net (2020)

SYMBOLES,
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CARACTERES SEULEMENT MINUSCULES MINUSCULES ET
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5ans 41ans 400 ans
300 ans 2000 ans 34k ans
16k années 100k ans 2M ans
51ans 800k années 9M ans 200M ans
1k ans 43M ans 600M ans 15G ans
34k ans 2G ans 37G ans 1T ans
800k ans 100G ans 2T ans 93T ans
23M ans 2T ans 100T ans 7(10*) ans
€, cadre21
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Selon I'ANSSI:

De nombreux contréles permettent de s’assurer que les mots de passe ainsi créés
offrent une robustesse en accord avec le niveau de sécurité attendu par I'entreprise,
comme :

e Mettre en place des mécanismes automatiques et systématiques permettant de
vérifier que les mots de passe respectent bien les regles définies dans la
politique de sécurité des mots de passe ;

e Comparer les mots de passe lors de leur création a une base de données
répertoriant les mots de passe les plus utilisés ou bien ceux qui ont été
compromis ;

e Repérer les mots de passe contenant des motifs (ou des répétitions de motifs)
spécifiques (comme une suite de chiffre telle que « 12345 » ou comme la suite
des premieres lettres des claviers comme « azerty »);

e Repérer les mots de passe contenants des informations personnelles saisies
lors de la création du compte, comme les noms et prénoms ou encore les dates
de naissance;

e Lors d’'un renouvellement du mot de passe, interdire la réutilisation d’'un mot de
passe parmi les X derniers mots de passe déja utilisés.

Le facteur de possession que nous avons choisi est une authentification mobile.

L’authentification mobile est réalisée par 'envoi d’'un SMS contenant un OTP. Un OTP
est un mot de passe temporaire qui posséde deux propriétés fondamentales : il expire
rapidement et il ne peut pas étre réutilisé.

Une fois 'OTP recgu, l'utilisateur le tape dans linterface dédiée pour finaliser
l'authentification.

Page 3 sur3



