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Les bonnes pratigues en termes de gestion des
noms de domaine

Un enregistrement d’'un nom de domaine est déterminé, et il faudra donc le
renouveler. Les enregistrements chez OVH sont d’un an.

Il est donc préférable d’activer le renouvellement automatique pour ne pas avoir a se
soucier d’un probleme de renouvellement.

Si le domaine n’est pas renouvelé, il y aura un gros risque de cybersquatting (qui sera
d’autant plus probable sachant que les sociétés d’assurance sont plus tres prolifiques
pour les arnaqueurs par exemple).

Il faut également étre attentif en ce qui concerne le typosquatting, qui consiste a
modifier le nom de domaine par une phonétique et/ou graphie proche (dans le cas
d’assurmer, on peut avoir « assuremer », « assumer » ou encore « asurmer »).

On peut donc choisir de :

- Enregistrer ces noms de domaines, ce qui reviendra a assez cher.
- Demander de I'aide a la société Nameshield, qui peut surveiller les différentes
variantes des noms de domaine, permettant d’éviter le typosquatting.



Il faudra également protéger les différents noms de domaine avec DNSSEC, afin
d’éviter les exploitations de vulnérabilités du serveur DNS, qui peut accepter des
informations incorrectes. Fort heureusement, OVH propose ce service de maniere
totalement gratuite, via une option disponible directement depuis le tableau de bord.
L’activation de DNSSEC prend en moyenne 24H chez OVH.
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